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Wdrozenie oprogramowania do ochrony sygnalistdw jest obowigzkowe w sektorze publicznym, instytucjach finansowych, a takze
w firmach zatrudniajacych co najmniej 250 pracownikow. Od roku 2023 obejmie dodatkowo wszystkich przedsiebiorcow, ktorzy zatrudniaja
minimum 50 pracownikow. Zatem podmioty te sg zobowigzane do wdrozenia rozwigzania, ktére umozliwi zgtaszanie i rozstrzyganie
nieprawidtowosci. Tozsamos¢ 0sob raportujacych musi by¢ chroniona prawnie[l] — nalezy im oraz osobom trzecim wymienionym
W zgtoszeniu zapewnic¢ poufnos¢ danych osobowych i dochowac zasady minimalizacji tj. nie przetwarzac wiecej danych osobowych niz jest
to konieczne w danej sprawie.

Producenci rozwigzan dla sygnalistéow, ktdrzy zostali zaprezentowani w tym raporcie, musza spetnia¢ szereg naktadanych na nich
regulacji, by zachowaé zgodnos$¢ z unijng dyrektywa (2019/1937 [2]) i krajowa ustawa, ktérej zakres reguluja indywidualnie panstwa
cztonkowskie Unii Europejskiej. Dyrektywe stosuje sie do osob dokonujacych zgtoszenia, ktdre uzyskaty informacje na temat naruszen
w kontekscie zwigzanym z praca. Dyrektywe stosuje sie takze do osdb, co do ktdrych ustat stosunek pracy lub zostanie dopiero zawigzany.

Panstwa czionkowskie, w kwestii zachowania poufnosci danych osobowych oséb zgtaszajacych, beda ustala¢ czy podmioty prawne
W sektorze prywatnymi publicznym oraz wtasciwe organy, majg obowigzek przyjmowania anonimowych zgtoszen i podejmowania dziatan
nastepczych. Dla oséb, ktére dokonaty anonimowego zgtoszenia, bedzie obowigzywac zasada ochrony przed dziataniami odwetowymi
ze strony pracodawecyi pracownikow (dyskryminacja i zwolnieniem).

Z zatozenia nieefektywne jest korzystanie z bezpiecznego oprogramowania, jezeli bedzie ono trudne we wdrozeniu i problematyczne
W utrzymaniu. Zatem dodatkowa wartoscia charakteryzuja sie systemy dla sygnalistow, ktore +tacza bezpieczenstwo
i produktywnosc¢ — nie wymagaja do obstugi wydelegowania pracownika o technicznych umiejetnosciach. Najrozsadniejszy moze byc¢
wybor oprogramowania w chmurze, poniewaz na producencie spoczywa odpowiedzialnos¢ za aktualizacje, jak rowniez zapewnienie
dostepu do ustugi i zabezpieczenie aplikacji.

Raport ten skierowany do oséb decyzyjnych, ktére chciatyby dowiedzie¢ sie wiecej o spetnianiu podstawowych norm bezpieczenstwa
uwazanych w branzy za niezbedne minimum w rozwigzaniach do obstugi sygnalistow. Zatem, jesli to opracowanie czyta sygnalista, ktory
chce pozosta¢ anonimowy, to wiecej pomocnych informacji moze znalezé na oficjalnej stronie internetowej [3] Unii Europejskiej
poswieconej ochronie sygnalistow.

[1] https://www.parp.gov.pl/component/content/article/82333:sygnalisci-w-kontekscie-ochrony-danych-osobowych
[2] https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32019L1937

[3] https://edps.europa.eu/data-protection/data-protection/reference-library/whistleblowing_en
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Producentem systemu w chmurze (SaaS)
jest SpecFile Project sp. z 0.0. ze wsparciem
jezyka polskiego, angielskiego,
niemieckiego oraz 9 innych jezykdéw
europejskich. Posiada szeroki zakres
uprawnien i automatycznych odpowiedzi.
System mozna testowac przez 14 dni przed
zakupem. Uzywa najbezpieczniejszej
metody szyfrowania Client-Side
Encryption, a jego cena zalezy od ilosci
0s0Ob obstugujacych zgtoszenia.
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Rozwigzanie o publicznym kodzie jest
finansowane z grantéw amerykanskiego
funduszu Open Technology Fund,
holenderskiej fundacji Hivos oraz
projektéw ds. rozwoju demokracji Unii
Europejskiej. Wspiera jezyk angielski
oraz inne ttumaczenia maszynowe.
System jest dostepny do wdrozenia
lokalnego (on-premises). Obstuguje sie¢
Tor, by zapewni¢ anonimowos¢
i posiada certyfikat ISO 37002:2021.

(Jehelpdeck

Producentem systemu jest
BTC Sp. z 0.0 udostepnianego

w modelach Saa$S oraz On-premises.

Zapewnia wsparcie serwisowe oraz jezyk
interfejsu w kilku jezykach

z dostepnoscia kolejnych na zamowienie.

System posiada API dla zewnetrznych
ustug, mozliwos¢ integracji z aplikacjami
helpdeskowymi, a takze z Microsoft Active

Directory i Microsoft Azure Role-Based

Access Control.

.feLink

Producent SafeLink Sp. z 0.0. dostarcza
oprogramowanie w chmurze (Saas)
w jezyku polskim oraz angielskim.
W takim wdrozeniu klient koncowy
nie ponosi odpowiedzialnosci
za aktualizacje oraz zabezpieczenie
serwera. System umozliwia przesytanie
anonimowego zgtoszenia poprzez
e-mail i transkrypcje z potaczenia
telefonicznego.

@ e-nform

Aplikacja firmy E-nform sp. z 0.0. jest
dostepna w chmurze (SaaS) oraz do
wdrozenia lokalnego (on-premises).
Wspiera 12 jezykdw obcych
z mozliwoscig zaimplementowania
dowolnej wers;ji jezykowej. Dysponuje
rozbudowanym procesem zaproszen
0sbéb trzecich w roli eksperta,
nadawaniem uprawnien koordynatorom
oraz funkcjami zarzadzania danymi
osobowymi.

& SECUREDROP

Od 2013 roku rozwojem SecureDrop
kieruje Freedom of the Press
Foundation, a wczesniej projekt nosit
nazwe DeadDrop. Wspierany jest tylko
jezyk angielski. Oprogramowanie
zaprojektowano w modelu
privacy-by-design do wdrozenia
lokalnego (on-premises).

Do obstugi wymagane jest potaczenie
przez sie¢ sie¢ Tor oraz dystrybucja
systemu Linux Tails.



Poréwnywane cechy oprogramowania

Model udostepniania oprogramowania.

Kanat sygnalizowania nieprawidtowosci.

Zabezpieczenie przed intruzami logowania do systemu dla administratoréw, oséb nadzorujacych, sygnalistéw.
Wybrany przez producenta rodzaj szyfrowania kryptograficznego.

Metoda szyfrowania danych i zgtoszenia na serwerze.

Sposéb uzyskiwania dostepu do zgtoszenia (deszyfrowania).

Ochrona tozsamosci sygnalisty — analiza ryzyka dostepu do metadanych zatacznikéw przez producenta systemu.
Inne metody zapewnienia anonimowos$¢ sygnalisty dla pracodawcy i producenta aplikacji.

Ocena ryzyka cyberataku na infrastrukture serwera systemu albo uzytkownika aplikacji.

Maksymalna ilos¢ oséb nadzorujacych zgtoszenia.

Delegowanie spraw pomiedzy odbiorcami zgtoszenia i zarzadzanie uprawieniami w systemie.

Automatyzacja pracy: predefiniowane wzorce automatycznych odpowiedzi oraz komunikaty systemowe.
Zapewnienie generowania cyklicznych raportéw.

Logi wszystkich operacji dokonywanych w zgtoszeniu (petna historia).

Wybrane przez AVLab cechy unikatowe oprogramowania.



Model udostepniania oprogramowania

44 GLoBALEAKS

& SECUREDROP

Oprogramowanie do wdrozenia lokalnego na serwerze (on-premises)
niesie ze soba konieczno$¢ wykonywania aktualizacji oraz dodatkowego
zabezpieczenia serwera. Zwykle wymagana jest znajomos¢ Srodowiska
Linux / Windows oraz jego administrowanie: utrzymywanie aktualizacji
oraz testowanie nowych wersji przed wdrozeniem na serwerze
produkcyjnym.

(Jehelpdeck

@ e-nform

W tym modelu (Software as a Service) odpowiedzialnos$¢ za
uzytkowanie oprogramowania w chmurze jest przenoszona na
producenta. Klient koncowy nie musi przejmowac sie aktualizacjami
oraz zabezpieczeniem serwera, jak réwniez dostepnoscia systemu przez
przegladarke w potaczeniu internetowym.



Kanat sygnalizowania nieprawidtowosci

'S net

(Jehelpdeck

@ e-nform
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Poprzez przegladarke z komentarzem oraz dodanymi zatacznikami. Mozliwos¢ zdefiniowania adresu URL dedykowanego dla odbiorcy.

Poprzez przegladarke z komentarzem oraz dodanymi zatagcznikami.
Mozliwos¢ zdefiniowania wielu réznych adreséw URL, dowolnie definiowanych z personalizowana zawartoscia strony docelowej
np. w zaleznosci od rodzaju i typu zgtoszenia. Mozliwos¢ uzupetniania zgtoszenia oraz korespondencji z organem.

1. Poprzez przegladarke z komentarzem oraz dodanymi zatgcznikami.
Mozliwosc¢ zdefiniowania roznych adresow URL (dostarczonych przez E-nform lub Zamawiajacego), personalizowane rodzaje
i typy zgtoszen w zakresie zaleznym rodzaju licencji (predefiniowane typy lub dowolna konfiguracja ustalana z Zamawiajacym) .

2. Mozliwos¢ zintegrowania adresu mailowego z systemem E-nform, co powoduje, ze zgtoszenia wystane na konkretny adres e-mail s
przesytane do bazy danych w systemie, a nastepnie kategoryzowane przez administratora z uwagi na powielanie/dublowanie
elektronicznej formy zgtaszania naruszen.

Poprzez przegladarke z komentarzem oraz dodanymi zatgcznikami.

1. Poprzez przegladarke z komentarzem oraz dodanymi zatgcznikami.

2. Poprzez transkrypt z nagrania telefonicznego pod specjalnym numerem telefonu (inny numer dla kazdego wdrozenia).
System nie przekaze pracodawcy informacji na temat numeru, z ktérego przyszto potaczenie — informacje te nie sa nigdzie
ewidencjonowane. Aby otrzymac odpowiedz nalezy podac¢ dane kontaktowe, ktére moga zidentyfikowac¢ Sygnaliste,
dlatego nalezy uzywac tego kanatu w wyjatkowych okolicznosciach.

3. Poprzez wiadomosc¢ na specjalny adres e-mail, podajac swoj identyfikator i hasto. Przekazywana jest tylko tres¢ zgtoszenia.

System nie przekazuje informacji na temat adresu e-mail, z ktérego przyszto zgtoszenie — informacje te nie sa nigdzie
ewidencjonowane. Podanie danych osobowych i preferowanej formy kontaktu w tresci wiadomosci pozwoli Osobom Nadzorujacym na
kontakt ze Zgtaszajacym. Korzystajac ze zgtoszenia przez e-mail brak jest mozliwosci monitorowania zgtoszenia.

Korzystanie z tego kanatu zgtoszeniowego zalecane jest w wyjatkowych przypadkach.



SECUREHRHP Poprzez przegladarke w wiadomosci tekstowej wraz z zatgczonym komentarzem,
opisem zgtoszenia oraz wypetnonym formularzem.

Zabezpieczenie przed intruzami logowania do systemu
dla administratoréw, osdb nadzorujacych, sygnalistow.

Ocena aplikacji: o dostateczne zabezpieczenia sa pewne braki w zabezpieczeniach o nieefektywne zabezpieczenia lub ich brak

1. Administrator i Osoba Nadzorujaca — logowanie odbywa sie po podaniu loginu oraz hasta.

ﬁ Logowanie dwuskfadnikowe jest obstugiwane.
net

2. Sygnalista — po utworzeniu zgtoszenia generowany jest unikalny numer ID oraz tajne hasto przypisane do zgtoszenia.

Administrator oraz Osoba Nadzorujaca — uwierzytelnienie dwuskfadnikowe (login + hasto + certyfikat
na bazie infrastruktury klucza publicznego).
(D ehelpdeck A= = o

Sygnalista nie loguje sie do systemu. Uzyskuje dostep do zgtoszenia na bazie unikalnego identyfikatora



Administrator i Osoba Nadzorujgca — logowanie 2FA za pomoca aplikacji generujacych jednorazowe tokeny np. Google
Authenticator. Mozliwe jest wykonanie integracji z korporacyjnymi systemami uwierzytelniania uzytkownikow:
protokot LDAP lub framework OAuth.

@ e_nfo rm Sygnalista — uzyskuje dostep do zgtoszenia poprzez identyfikator zgtoszenia (ID) oraz przypisany numer PIN.
Dodatkowo sygnalista moze zatozy¢ w systemie Anonimowe Konto, podajac wybrany przez siebie login oraz hasto
(wowczas dostepne jest 2FA). Przy zakfadaniu konta moze takze dodac bezpieczny adres e-mail, ktéry ewentualnie
moze pomoc W odzyskaniu hasta do swojego konta. Po zatozeniu takiego konta i zalogowaniu Sygnalista
moze przypisac¢ do niego wczesniejsze zgtoszenia (podajac ich ID i PIN).

1. Aktywacja biatej listy zaufanych adreséw IP dla administratorow i wybranych rél uzytkownikdw w systemie.

2. Mozliwos¢ aktywacji dostepnosci panelu dla Uzytkownikéw systemu i Sygnalistow wytacznie przez adres w sieci Tor
(automatyczne generowanie domeny .onion).

fq GLOBALEAKS 3. Uprawnione Osoby Nadzorujace oraz Administratorzy moga sie logowac do systemu za pomoca loginu, hasta oraz
mechanizmu logowania 2FA za pomoca kodu TOTP (z aplikacji generujacej jednorazowe kody np. Google Authenticator,
Microsoft Authenticator, FreeOTP).

4. Sygnalista nie posiada swojego konta — uzyskuje dostep do zgtoszen dzieki wczesniej przypisanymu numerowi 1D
(16-cyfrowy kod).

Administrator i Osoba Nadzorujaca wykorzystuje login i hasto.

.feLlnk Sygnalista po wystaniu nieprawidtowosci otrzymuje indywidualny login i hasto przypisany do zgtoszenia.

Producent planuje wdrozy¢ dwuskfadnikowe uwierzytelnienie.

Administrator, Osoba Nadzorujaca i Sygnalista: Logowanie do systemu musi by¢ zabezpieczone loginem, hastem
@ SEc“REnRﬂP oraz opcjonalnie tokenem HOTP z dwusktadnikowego uwierzytelnienia np. kluczem Yubikey albo tokenem z aplikacji
generujacej kody TOTP np. Microsoft Authenticator, Google Authenticator, FreeOTP.



Wybrany przez producenta rodzaj szyfrowania kryptograficznego

Ocena aplikacji: o dostateczne zabezpieczenia sg pewne braki w zabezpieczeniach o nieefektywne zabezpieczenia lub ich brak

Client-Side Encryption
ﬁ Szyfrowanie zgtoszenia jest realizowane kryptograficznie przed wystaniem na serwer wszystkich danych oraz zatagcznikow
net w przegladarce Sygnalisty kluczami generowanymi przez aplikacje metoda end-to-end.
Szyfrowanie na urzadzeniu Sygnalisty jest bezpieczniejsza metoda, niz szyfrowanie na serwerze.

(Jehelpdeck Brak

Server-Side Encryption
e'nform Szyfrowanie danych odbywa sie w pamieci serwera po ich dostarczeniu do aplikacji.

Server-Side Encryption
Szyfrowanie danych odbywa sie w pamieci serwera po ich dostarczeniu do aplikacji.
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c Server-Side Encryption
feLlnk Szyfrowanie danych odbywa sie w pamieci serwera po ich dostarczeniu do aplikacji.

Server-Side-Encryption
SE[:“REHR“P Szyfrowanie danych realizowane jest przy uzyciu kluczy Sygnalistow i odbywa sie w pamieci serwera po utworzeniu zgtoszenia.



Metoda szyfrowania danych na serwerze

Ocena aplikacji: o dostateczne zabezpieczenia sa pewne braki w zabezpieczeniach o nieefektywne zabezpieczenia lub ich brak
ﬁ t Tres¢ zgtoszenia oraz zataczniki sg umiejscowione w bazie danych aplikacji na serwerze w postaci zaszyfrowanej
zastosowano kryptografie klucza publicznego o dtugosci klucza itow).
ne ( K fie K bli RSA o dhugosci klucza 4096 bitéw)

D ehelpdeql.: Tres¢ zgtoszenia oraz zataczniki trafiajg do bazy danych i nie sg szyfrowane.

@ e_nfo rm Tresc zgtoszen, wiadomosci i zatgczniki sg szyfrowane po stronie serwera aplikacji (AES-256).

Szyfrowanie zgtoszenia realizowane jest za pomoca kryptografii krzywej eliptycznej (ECC Curve25519)
i w takiej postaci jest zapisywane w bazie danych.
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zataczniki, notatki, dane osobowe Sygnalisty itp. Producent wykorzystuje do tego algorytm RSA-4096.

Wszystko co znajduje sie na serwerze jest szyfrowane: tres¢ zgtoszenia, wiadomosci od Sygnalisty i odpowiedzi pracodawcy,
.feLlnk
W przypadku zatgcznikow do zgtoszen wykorzystuje sie AES-256.

SEGUREHRHP Do szyfrowania danych Sygnalisty zastosowano asymetryczny algorytm kryptograficzny z kluczem publicznym RSA.
Zgtoszenie szyfrowane jest po wystaniu na serwer. Dopuszczalne sg dtugosci klucza 2048 albo 4096 bitow.

© 0 0 0 O O



Sposob uzyskiwania dostepu do zgtoszenia (deszyfrowanie)

'S net

(Jehelpdeak

@ e-nform
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.feLink

Ocena aplikacji: o dostateczne zabezpieczenia sa pewne braki w zabezpieczeniach o nieefektywne zabezpieczenia lub ich brak

Deszyfracja nastepuje po wprowadzeniu hasta/ID zgtoszenia w przegladarce przez Sygnaliste.
Natomiast Osoba Nadzorujaca uzyskuje dostep do zaszyfrowanych zgtoszen po wprowadzeniu
swojego unikalnego hasta w panelu logowania.

Dane nie sa zaszyfrowane w bazie danych, jednak dostep do nich uwarunkowany jest uprawnieniami uzytkownika
(login, hasto + opcjonalnie klucz PKI). Dostep do zgtoszenia nastepuje po zalogowaniu.

Tresc¢ zgtoszen, wiadomosci i zatgczniki sg odszyfrowywane wczesniej utworzonym kluczem po wystaniu przez uwierzytelnionego
uzytkownika zgdania na serwer aplikacji szyfrowanym protokotem HTTPS (TLS 1.2 lub TLS 1.3). W zaleznosci od wdrozenia klucz
szyfrowany jest na serwerze aplikacji (on-premise) lub w kontenerze Microsoft Azure Key Vault (Saas).

1. Administrator i osoba nadzorujaca zgtoszenie uzyskuje dostep do systemu poprzez login i hasto, a takze opcjonalne
zabezpieczenie w postaci kodoéw TOPT (mechanizm logowania 2FA).

2. Sygnalista uzyskuje dostep do zgtoszenia po wpisaniu wygenerowanego losowo wczesniej 16-cyfrowego numeru zgtoszenia.
Nie ma mozliwosci odzyskania dostepu do zgtoszenia przez Sygnaliste. Potrzebny do deszyfracji zgtoszenia klucz symetryczny

uzyskiwany jest automatycznie podczas podawania losowo wygenerowanego wczesniej 16-cyfrowego numeru zgtoszenia.
W przypadku jego utraty ponowny dostep do zgtoszenia nie jest mozliwy.

1. Osoba uprawniona do odczytania zgtoszenia uzyskuje dostep do systemu podajac login i hasto.

2. Sygnalista uzyskuje dostep do zgtoszenia, podajac indywidualne dane dostepowe do konkretnego zgtoszenia.

© O O O O



Deszyfrowanie zgtoszenia nastepuje wytacznie przez system Tails podtaczony do komputera przez pendrive USB
lub na maszynie wirtualnej. Sygnalista odwiedza adres .onion w sieci Tor i postepuje wedtug instrukcji, uzyskujac dostep

@ SEc“REnRﬂP do swoich kluczy automatycznie i bez recznej ingerencji. Komunikacja jest dodatkowo szyfrowana siecia Tor. o
Klucze deszyfrujace znajduja sie na serwerze niepodtgczonym do Internetu i jest to jedyne miejsce, w ktérym zgtoszenia

sa odszyfrowywane i odczytywane.

Enform: https:/github.com/defuse/php-encryption/blob/master/docs/CryptoDetails.md

Ochrona tozsamosci sygnalisty — analiza ryzyka dostepu do metadanych zatgcznikéw
przez producenta systemu.

Ocena aplikacji: o dostateczne zabezpieczenia sg pewne braki w zabezpieczeniach o nieefektywne zabezpieczenia lub ich brak

ﬁ net catego zgtoszenia wraz z zatgcznikami na urzadzeniu sygnalisty, dlatego technicznie rzecz ujmujac, nie jest mozliwe

Producent wykorzystuje kryptograficzna technike szyfrowania typu client-side encryption, ktéra polega na szyfrowaniu o
uzyskanie dostepu do metadanych przez system. Eliminuje to ryzyko potencjalnego odczytania metadanych.

System pozwala na przestanie w zgtoszeniu dowolnego formatu poza plikami wykonywalnymi (exe, com) oraz plikami
D EhEI Pd qu{ zawierajacymi skrypty Java. Skrypty z plikdw sg automatycznie oczyszczane. Metadane z zatgcznikdw mozna kasowac
automatycznie przed zapisem do bazy danych za pomoca odpowiedniej konfiguracji systemu.

W systemie nie sg dostepne metadane zatgcznikow.

Metadane zatgcznikdw sa usuwane podczas dodawania ich do systemu w celu unikniecia przypadkowej identyfikacji Sygnalisty.
@ e-nform
Dodatkowo kazdy zatacznik jest sprawdzany komponentem antywirusowym.

W rozwiagzaniu Globaleaks domysinie nie jest zaimplementowane czyszczenie metadanych z plikéw.
’ GLOBALEAKS Pomimo, ze zgtoszenie wraz z zatacznikami jest automatycznie szyfrowane po przestaniu na serwer do aplikacji,
to Sygnalista sam musi zadbac o usuniecie metadanych z zatacznikow.



.feLlnk Dostepny jest mechanizm automatycznego czyszczenia metadanych z zatgcznikow dodawanych do systemu przez Sygnaliste.

System nie usuwa automatycznie metadanych z zatgcznikdw. Nalezy zrobi¢ to recznie przed wystaniem pliku na serwer.

SEGUREHRHP Przypadkowe wystanie zatagcznika moze ujawnic¢ tozsamos¢ Sygnalisty.
Kazda strona internetowa aplikacji SecureDrop jest dostepna wytacznie jako strona w sieci Tor, ktéra utrudnia powigzanie

tozsamosci uzytkownika (np. adresu IP jego komputera) z jego dziataniem (np. przesytaniem informacji do SecureDrop).

Inne metody zapewnienia anonimowosc¢ sygnalisty dla pracodawcy
| producenta aplikacji

Ocena aplikaciji: o dostateczne zabezpieczenia sa pewne braki w zabezpieczeniach o nieefektywne zabezpieczenia lub ich brak

System nie zapisuje trwale zadnych informacji (IP, nazwy komputera, odcisku palca przegladarki), ktore mogtyby ujawnic
ﬁ tozsamos¢ Sygnalisty. Zastosowano tutaj usuwanie danych kontaktowych zawartych w transmisjach Sygnalisty
net z serwerem: maskowanie transmisji na serwerze anonimizujacym proxy.
Producent deklaruje, ze stosuje sie do zakazu tworzenia logdw na serwerze.

System zapewnia anonimizowanie adresow IP Sygnalistow.

Sygnalista nie ma konta w systemie (nie ma wiec loginu, hasta ani ID), co mogtoby zwiekszy¢ ryzyko ujawnienia tozsamosci.

O EhEI dEf-'\I-( Sygnalista moze przegladac jedynie swoje zgtoszenia i proces ich obstugi, prowadzi¢ tez korespondencje wytacznie po podaniu
P unikatowego identyfikatora oraz kodu generowanego kazdorazowo dla zgtoszenia.

System nie zapisuje w bazie danych informacji typu: IP, nazwa komputera, rodzaj i wersja przegladarki,
ktére mogtyby ujawni¢ tozsamos¢ Sygnalisty. Po stronie serwera www prowadzone jest maskowanie transmis;ji.
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Dostep do tresci zgtoszen mozliwy jest za pomocg generowanych danych (ID, PIN), ktére nie sg powigzane z konkretna osoba.
Mozliwe jest tez utworzenie anonimowego konta (bez koniecznosci podawania adresu e-mail).

System nie udostepnia tez koordynatorom zadnych metadanych dotyczacych autora zgtoszenia

(poza data utworzenia zgtoszenia czy wystania wiadomosci).

System nie gromadzi numerdéw IP urzadzen, ktore nawiazuja potaczenie z serwerem. Aplikacja przechowuje jedynie
tymczasowe dane, aby uniemozliwi¢ enumeracje danych dostepowych (przeciwdziatanie atakom stownikowym brute-force).

System nie zapisuje adresu IP, informacji o przegladarce, komputerze czy systemie operacyjnym uzytkownikéw. Aplikacja
nie zawiera zadnych tresci nalezacych do oséb trzecich ani nie dostarcza trwatych plikow cookie do przegladarki uzytkownika.

Sygnalista moze przegladac jedynie swoje zgtoszenia (nie moze utworzy¢ konta) i proces ich obstugi, prowadzi¢ korespondencje
wytacznie po podaniu unikatowego kodu generowanego kazdorazowo dla zgtoszenia. Identyfikator sygnalisty jest tworzony
losowo i nie pozwala na identyfikacje uzytkownika. Globaleaks zaleca zgtaszanie nieprawidtowosci przez sie¢ Tor,

aby uzyskac lepsza ochrone prywatnosci.

Jesli sygnalista wybierze opcje anonimowosci i w tresci zgtoszenia nie wskaze swoich danych, to nie pojawia sie one

w panelu pracodawcy.

Po dokonaniu zgtoszenia system generuje indywidualny login i hasto, ktére daja Sygnaliscie mozliwos¢ monitorowania
swojego zgtoszenia i utrzymywania kontaktu z pracodawca przy zachowaniu anonimowosci.

SecureDrop nie zapisuje adresu IP, informacji o przegladarce, komputerze czy systemie operacyjnym Sygnalisty.

Ponadto aplikacja nie zawiera osadzanych skryptéw firm trzecich, a dane przesytane z przegladarki Sygnalisty do serwera

nie zawieraja trwatych plikdw cookie. Serwer przechowuje jedynie date i godzine najnowszej wiadomosci wystanej.

Po wystaniu nowej wiadomosci czas i data poprzedniej wiadomosci sg automatycznie usuwane.

W przypadku Sygnalistéw na serwerze rejestrowana jest tylko godzina i data wystania wiadomosci. Gdy Sygnalista wysyta
nowa wiadomosg, czas i data ostatniej wiadomosci sg nadpisywane. Oznacza to, ze nie ma sladu metadanych pokazujacych,
kiedy doktadnie Sygnalista oraz osoba nadzorujgca korespondowali.

Sygnalisci nie moga utworzy¢ witasnej nazwy uzytkownika, ktéra mogtaby ujawni¢ informacje o nich samych.

Zamiast tego SecureDrop automatycznie generuje dwie losowe nazwy kodowe - jedna, ktdra pokazuje sie osobie nadzorujacej,
a druga Sygnaliscie korzystajagcemu z systemu.

+



Ocena ryzyka cyberataku na infrastrukture serwera systemu albo uzytkownika aplikacji

Ocena aplikacji: o dostateczne zabezpieczenia sa pewne braki w zabezpieczeniach o nieefektywne zabezpieczenia lub ich brak

Klucze kryptograficzne potrzebne do deszyfracji tresci i zatacznikow sg zaszyfrowane hastem Sygnalisty, dlatego cyberatak
na infrastrukture producenta stanowi niskie ryzyko.

ﬁ net Szyfrowanie klucza AES-256 odbywa sie przy uzyciu kryptografii klucza publicznego RSA-4096. Odszyfrowanie takich danych o
jest znaczaco utrudnione, poniewaz sposrod wszystkich aplikacji w Sygnanet zastosowano najbezpieczniejsza metode
szyfrowania Client-Side-Encryption.

System korzysta z szyfrowanej transmisji klient-serwer w wersji TLS 1.3, co nie jest wystarczajace, poniewaz nie zabezpiecza

D EhEI pdef-'-.l-t to danych na serwerze. Brak jest zabezpieczenia danych w przypadku luki w aplikacji, podatnosci na serwerze albo innego o
rodzaju uzyskania dostepu do serwera i uzyskania podwyzszonych uprawnien. Zgtoszenia nie sg szyfrowane na serwerze,
dlatego ryzyko udanego ataku jest stosunkowo duze.

Dostep do tresci zgtoszen mozliwy jest za pomoca generowanych danych (1D, PIN), ktore nie sg powiazane z konkretng osoba.
Mozliwe jest tez utworzenie anonimowego konta bez koniecznosci podawania adresu e-mail. System nie udostepnia tez
koordynatorom zadnych metadanych dotyczacych autora zgtoszenia poza data utworzenia zgtoszenia czy wystania
wiadomosci. Ponadto z zatgcznikéw dodawanych przez Sygnaliste do systemu usuwane sa metadane.

@ e-nform

System nie gromadzi numerow IP urzadzen oraz innych metadanych, ktére nawigzuja potaczenie z serwerem.
Aplikacja przechowuje jedynie tymczasowe dane, aby uniemozliwi¢ enumeracje danych dostepowych
(przeciwdziatanie atakom stownikowym brute-force).
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Zastosowanie szyfrowanego kanatu komunikacyjnego klient-serwer TLS 1.3 jest tak skonfigurowane, aby uzyskac
klase A+ w testach SSLLabs. Dodatkowo administrator moze wymusic¢ dostep do aplikacji tylko za pomoca sieci Tor,
co zwieksza bezpieczenstwo przed atakami sieciowymi. Wszystkie klucze szyfrujace oraz loginy i hasta administratora,
0s6b nadzorujacych, sa przechowywane w postaci zaszyfrowanej, ale bez kontroli Sygnalisty.

System wykorzystuje zintegrowany iptables oraz AppArmor, a takze mechanizm zapobiegania spamowaniu.

Klucze szyfrujace zgtoszenie generowane sa za pomoca kryptografii krzywej eliptycznej (ECC Curve25519) przez backend
podczas zgtaszania informacji przez Sygnalistow. Zaszyfrowaniu ulegaja komentarze, zatgczniki i zwigzane z nimi metadane
oraz inne dane przekazywane w zgtoszeniu po przestaniu na serwer do bazy SQLite. Klucze s3 przypisane do poszczegdlnych
uzytkownikow i zgtoszen, dlatego dostepu do nich maja tylko Sygnalisci.

Uzywany jest szyfrowany kanat komunikacyjny klient-serwer HTTPS (TLS 1.3), a tresci, ktére sg przechowywane na serwerze
nie sa jawne. System spetnia podstawowe zabezpieczenia przed cyberatakiem. Uzycie znanej i bezpieczniejszej metody
szyfrowania Client-Server Encryption pozwolitoby uzyskac lepsza ocene.

Aplikacja centralna SecureDrop Administrator nie ma dostepu do Internetu, wiec osoba atakujgca musi najpierw wykonac
kod w maszynie wirtualnej Qube OS. Mozna to osiggnac za pomoca ztosliwego zgtoszenia albo luki w kodzie aplikacji.
Instancja serwera ma domyslinie zainstalowany firewall pfSense oraz odizolowane procesy interfejséw administratora, aplikacji
oraz Sygnalisty. Wszystkie klucze deszyfrujace znajduja sie na serwerze niepodtagczonym do Internetu, wiec dostep do nich jest
znacznie trudniejszy dla atakujacego, co zmniejsza ryzyko, ze osoba atakujaca mogtaby wystac ztosliwe oprogramowanie przez
SecureDrop, prébujac zainfekowac réwniez normalng sie¢ organizacji prasowe;.

SecureDrop catkowicie oddziela swdj ruch od sieci organizacji. Dostep do materiatéw i ich pobieranie odbywa sie za pomoca
systemu operacyjnego Tails, ktéry jest uruchamiany z USB, nie dotyka dysku twardego komputera i kieruje caty ruch
internetowy przez siec Tor.

Serwery SecureDrop sg rowniez poddawane znacznemu wzmocnieniu systemowemu (znajdziemy tutaj zabezpieczenie

w postaci OSSEC IDS).

Komunikacja za posrednictwem SecureDrop jest szyfrowana, wiec wiadomosci nie moga byc¢ tatwo przechwycone i odczytane
w trakcie ich przesytania przez Internet. Sie¢ Tor zapewnia szyfrowanie end-to-end w przeciwienstwie do protokotu HTTPS.
Dodatkowo wiadomosci oraz zatgczniki sa szyfrowane na serwerze w pamieci (Server-Side Encryption) zanim zostang zapisane
na dysk, wiec jesli napastnikowi uda sie wikamac na serwer, nie bedzie on w stanie odczytac zadnych danych albo bedzie

to bardzo trudne.



Maksynialna ilos¢ osdb nadzorujgcych zgtoszenia

'S net

() ehelpdeck

@ e-nform

44 GLoBALEAKS

.feLink

6§ SECUREDROP

Zalezne od pakietu: Standard - 1 osoba, Premium - 3 osoby, Enterprise - 5 oséb lub wiecej.

Zalezna jest od wykupionej licencji.

Liczba koordynatoréw uzalezniona jest od wariantdw aplikacji: SILVER - 3 koordynatoréw, GOLD - 10 koordynatoréw z mozliwoscia
zwiekszenia wolumenu, PLATINUM - brak limitu. Liczba kont ekspertdw (tj. oséb wspierajacych koordynatora w wyjasnianiu zgtoszenia)
jest nieograniczona w kazdym z wariantow.

Nieograniczona

Nieograniczona

Nieograniczona



Delegowanie spraw pomiedzy odbiorcami zgtoszenia
| zarzgdzanie uprawieniami w systemie

Aplikacja posiada rozbudowany system tworzenia uprawnien: Gtéwny odbiorca zgtoszen, Odbiorca zgtoszen, Administrator oraz Audytor.
ﬁ net Kazde z nich ma okreslona role w hierarchii oraz zakres uprawnien (powiadomienie o zgtoszeniu, odczytanie zgtoszenia, zmiana statusu
zgtoszenia, korespondencja z sygnalistg, zarzadzanie kategoriami, dodawanie i edycja uzytkownikow, usuwanie uzytkownikow).

System pozwala na automatyczne przydzielania spraw z uwagi na kanat zgtoszen (profil reprezentowany przez adres URL portalu

D EhEI PdERI{ Sygnalisty), kategorie, podkategorie, grupy wsparcia lub jednostkowo. Zgtoszenie moze by¢ procesowane przez rézne grupy wsparcia
z odpowiednimi prawami dostepu. Oprogramowanie posiada rozbudowany system nadawania uprawnien — zaréwno do zgtoszen,
jak i grup wsparcia obstugujacych zgtoszenia.

Od wariantu GOLD klient posiada rozbudowany panel administracyjny umozliwiajacy samodzielne zarzadzanie kontami i uprawnieniami
f Koordynatorow (dostep do wybranych typdéw zgtoszen na poziomie odczytu, koordynacji i zarzadzania danymi) i Ekspertow.
e-niorm W kazdej chwili mozna zmieni¢ gospodarza zgtoszenia. W wariancie SILVER, w okresie licencyjnym, mozliwa jest takze dowolna
liczba zmian w zakresie kont koordynatorow.

fq GLOBALEAKS Dostepne sa dwie role: administrator i odbiorca zgtoszen, ktory moze uzyskac dostep tylko do niewielu uprawnien.

.feLlnk Ze wzgledu na profil klientoéw zazwyczaj sa to dwie osoby, jedna nadzorujaca, druga zastepcza lub do wykonywania czynnosci technicznych.

@ SEc“REanP System pozwala wytacznie na dodanie nowego uzytkownika z rola: Administrator Systemu albo Osoba Nadzorujaca.



Automatyzacja pracy: predefiniowane wzorce automatycznych odpowiedzi
oraz komunikaty systemowe

'S net

() ehelpdeck

@ e-nform
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Mozliwosc¢ tworzenia dowolnych tekstow odpowiedzi powitalnych, w tym automatycznie wysytanych oraz zamykajacych zgtoszenie.

Sygnalista po dokonaniu zgtoszenia otrzymuje dwa identyfikatory, ktére umozliwiaja mu sprawdzenie statusu zgtoszenia oraz dwustronna
komunikacje z podmiotem przetwarzajacym zgtoszenie.

Osoby przetwarzajgce otrzymuja powiadomienia w calym procesie przetwarzania zgtoszenia. Powiadomienia sg w petni definiowalne

i uzaleznione od zdefiniowanej grupy uzytkownikdw, wykonanych akcji, zmiany statusu zgtoszenia.

Aplikacja wysyta koordynatorom réznego rodzaju automatyczne powiadomienia systemowe pomagajace w zarzadzaniu zgtoszeniami.
Powiadomienia maja posta¢ m.in. przypomnien dotyczacych okreséw przetwarzania danych, uptywu terminéw wynikajacych z dyrektywy.
W ramach konfiguracji aplikacji mozna wprowadzi¢ ustandaryzowane szablony odpowiedzi.

System pozwala na przygotowania kwestionariusza dla Sygnalistéw, aby lepiej dopasowac kontekst zgtoszenia.

Brak

Brak



Zapewnienie generowania cyklicznych raportéow

'S net

(Jehelpdeck
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System tworzy raport (w tym PDF) oraz zestawienia zgtoszen z nastepujacymi informacjami: ID zgtoszenia, czas dodania zgtoszenia,
kategoria, kto ma dostep do zgtoszenia (osoba uprawniona), status i tym podobne dane.

System pozwala na dodanie dowolnych raportéw w standardzie Stimulsoft lub SAP Crystal Reports.
Mozliwy jest eksport raportéw do kilkudziesieciu formatow.

Aplikacja w kazdym z wariantéw posiada panel ze statystykami dotyczacymi zgtoszen, w tym obcigzenia poszczegdlnych koordynatordow.
Raporty mozna generowac w wybranych przez koordynatora lub administratora przedziatach czasowych oraz w formie pliku PDF lub Excel.
Raporty rozbudowywane sg bezptatnie w ramach asysty rozwojowej w oparciu o sugestie klientow.

Raporty obejmuja nastepujace dane zgtoszenia: data, ostatnia modyfikacja, czas wygasniecia, tresc,
status dostepnosci przez sie¢ Tor, komentarze, pliki, ostatni dostep Sygnalisty.

Raporty dostepne sa tylko w podstawowym zakresie.

Brak jest mozliwosci generowania jakichkolwiek raportow.



Logi wszystkich operacji dokonywanych w zgtoszeniu (petna historia)

'S net
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System zawiera szczegotowe informacje m.in. o tym kiedy wystano zgtoszenie, kiedy je odczytano oraz kiedy pobrano zatgczniki.
Ponadto kazda czynnos¢ wykonana przez zgtaszajacego lub osobe obstugujaca zostaje odnotowana: data i godzina utworzenia.

Dostepna jest petna rozliczalnos¢ zgodna z wytycznymi.

Kazde zgtoszenie posiada szczegdtowy audyt wszystkich operacji wykonanych w zgtoszeniu (ze wskazaniem daty, godziny
i loginu uzytkownika), dostepny Koordynatorowi zgtoszenia i Administratorowi. Dodatkowo Administrator systemu posiada odrebny,
rozbudowany panel audytowy. W audycie nie pojawiaja sie informacje mogace zidentyfikowac Sygnalistow.

Petne logi audytowe (brak mozliwosci identyfikacji uzytkownikow).

Kazda czynnos¢ wykonana przez zgtaszajacego, czy osobe obstugujaca zostaje odnotowana: data, godzina utworzenia
(W module "Postepowanie wyjasniajace" rowniez podpis osoby, ktéra zostawita notatke lub dodata plik).

Brak



Wybrane przez AVLab cechy unikatowe oprogramowania

'S net

® System uzywa najbezpieczniejszej metody szyfrowania zgtoszenia tresci i zatacznikdw zanim zostang wystane na serwer
(Client-Side Encryption).

® Sygnanet uzywa biblioteki System.Security.Cryptography zgodnej z zaleceniem OWASP i posiadajacej certyfikacje FIPS.

@ Dostepne sg tutoriale jak korzystac z panelu Sygnanet, instrukcja PDF dla pracownikéw oraz ulotki, plakaty, poradniki i materiaty wideo.

System uprawnien: dany uzytkownik moze miec dostep tylko do okreslonych czynnosci — na przyktad nie moze zarzadzac catym
systemem albo ma dostep jedynie do wybranych zgtoszen (co chroni tres¢ zgtoszen i zataczniki przed niepowotanym dostepem).

System automatycznych wzorcéw odpowiedzi: predefiniowane przez producenta oraz mozliwos¢ tworzenia witasnych.
Mozliwose testowania serwisu przez 14 dni przed zakupem.

Cena zalezna tylko od ilosci 0séb obstugujacych zgtoszenia sygnalistow.

System posiada analize ryzyka (DPIA), dokument jest udostepniany klientom. Aplikacja przechodzi cykliczne testy bezpieczenstwa.

(Jehelpdeck

® Rozbudowany system uprawnien.

® System przeszedt pozytywnie testy bezpieczenstwa (podatnosci) obejmujace aplikacje oraz baze danych.

@ Dostepne jest APl do systemow zewnetrznych. Wbudowany importer danych dowolnego formatu wraz z harmonogramem importu.
® Integracja z systemami helpdeskowymi, integracja z Microsoft Active Directory, Microsoft Azure Role-Based Access Control.

® Automatyczne aktualizacje z portalu producenta nie wymagaja ingerencji uzytkownika.

® Systematyczny rozwoj aplikacji, w tym takze na zyczenie uzytkownika.

® Filmy instruktazowe. Petne wsparcie wdrozenia.

®

Wsparcie gwarancyjne i serwisowe w jezyku polskim. Korzystne SLA.



@ e-nform

® Proces wdrozenia systemu obejmuje m.in. instruktaz (1h) dla Koordynatoréw z obstugi systemu
oraz okres testowania skonfigurowanego systemu przed jego produkcyjnym uruchomieniem.

® Mozliwos¢ zatozenia przez Sygnaliste anonimowego konta i zarzadzania swoimi zgtoszeniami.

® Rozbudowany proces nadawania uprawnien koordynatorom (dostep do poszczegdlnych typdw zgtoszen oraz TAGOw na poziomie
odczytu, koordynacji oraz zarzadzania danymi).

® Rozbudowane funkcje zarzadzania danymi osobowymi przez koordynatora zgtoszenia (m.in. oznaczanie typu danych w zgtoszeniu,
anonimizacja danych, liczenie okresu przetwarzania danych, automatyczne powiadomienia systemowe).

® Rozbudowany proces zapraszania do zgtoszenia tzw. ekspertéw (osoby pomagajace w wyjasnianiu zgtoszenia) z okresleniem uprawnien
dostepu do poszczegdlnych elementdw zgtoszenia.

® Aplikacja przechodzi cykliczne testy bezpieczenstwa oraz pogtebione analizy ryzyka (DPIA, TIA), ktore sg udostepniane klientom.

® System zgodny z WCAG 2.0 (trwaja prace nad dostosowaniem do WCAG 3.0).

44 cLoBALEAKS

System uzywa sieci Tor do wspierania anonimowosci uzytkownikéw.

Posiada certyfikat ISO 37002:2021.

Traktuje prywatnos¢ w najwyzszych kategoriach, tzn. privacy-by-design.

Zawiera dodatkowe szyfrowanie asymetryczne (kryptografia krzywej eliptycznej ECC Curve25519).
Na licencji Free Software OSI| Approved AGPL 3.0 License.

Wspiera szyfrowanie PGP powiadomien e-mail oraz pobieranych plikow przez uzytkownikéw.

Dostepna jest szczegdtowa dokumentacja.

Dostepne jest DEMO online.



.feLink

Przesytanie anonimowego zgtoszenia poprzez e-mail i transkrypcje z potaczenia telefonicznego.

Procedura wewnetrzna dokonywania zgtoszen i podejmowania dziatan nastepczych.

Szkolenia dla os6b obstugujgcych z prowadzenia postepowan wyjasniajacych.

Indywidulane przygotowane materiaty edukacyjne dla pracownikdw.

Mozliwos¢ dodania zgtoszenia wtasnego przez obstugujacych zgtoszenia: w przypadku otrzymania zgtoszenia poza systemem

np. podczas spotkania osobistego z Sygnalista. Opcja ta pozwala tez wygenerowac dane dostepowe dla Sygnalisty (nr zgtoszenia i PIN),
ktore pozwalaja sygnaliscie monitorowac sprawe i prowadzi¢ dalszy kontakt przez system.

& SECUREDROP

Sygnalista moze zalogowac sie do SecureDrop tylko przez przegladarke Tor, ktdra maskuje adres IP zrédta.
Nie jest tez rejestrowany adres |P sieci Tor, komputer ani rodzaj przegladarki.

Na serwerze rejestrowana jest tylko godzina i data wystania wiadomosci. Gdy Sygnalista wysyta nowa wiadomos¢, czas i data ostatniegj
wiadomosci sg nadpisywane.

Sygnalisci nie moga utworzy¢ wiasnej nazwy uzytkownika, ktéra mogtaby ujawnic¢ informacje o nich samych.
Klucze deszyfrujace znajduja sie na komputerze niepodigczonym do Internetu.

Dostep do materiatow i ich pobieranie odbywa sie za pomoca systemu operacyjnego Tails, ktory jest uruchamiany z USB, nie dotyka dysku
twardego komputera i kieruje caty ruch internetowy przez siec Tor.

Serwery SecureDrop s3 poddawane hardeningowi wedtug zapotrzebowania organizacji, aby maksymalnie utrudni¢ hakerom witamanie.

Dostepne jest DEMO online rozwigzania.



Po konsultacjach z producentami zdecydowalismy, aby do koncowej oceny nie uwzgledniac niektorych atrybutdw oprogramowania.
Mozemy tutaj wymienic¢ np. ,zdolnos¢ do szyfrowania kanatu komunikacyjnego typu klient-serwer” (TLS1.2+, HTTPS), ktére zostato
spetnione przez wszystkich producentow. Inng cecha jest ,cena rozwigzania”, ktora zalezy od wielu czynnikow. Jeszcze inng jest
.personalizacja strony internetowej” dla sygnalisty (podmiana logo, styldw szablonu strony itp.), a takze ,awaryjne odzyskiwanie dostepu
do zgtoszenia” (resetowanie poswiadczen logowania 2FA).
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Nie bralismy pod uwage nastepujacych cech:

Szyfrowanie wymiany danych typu klient-serwer.

Szyfrowanie ruchu danych miedzy serwerem a przegladarka uzytkownika jest spetnione przez wszystkich producentéw minimalna
wersjg protokotu TLS 1.2.

Awaryjne odzyskiwanie dostepu do zgtoszenia przez sygnaliste.

Kazdy z producentdw systemow przewidziat utrate informacji o zgtoszeniu. Zwykle polega to na przypisaniu ID, hasta, PIN-u
do zgtoszenia, a w przypadku zgubienia przez sygnaliste indywidualnego numeru zgtoszenia, odzyskanie dostepu nie jest mozliwe.

Ocena bezpieczenstwa kodu aplikacji.

Bezpieczenstwo kodu aplikacji opiera sie na zaufaniu do producenta, dlatego trudno byto wystawia¢ ocene na podstawie deklaracji
przyznanych certyfikatow. Czesc¢ przekazanych nam publicznych audytow jest juz nieaktualna, a nawet ich waznos¢ nie gwarantuje
catkowitego bezpieczenstwa kodu aplikacji. Szczegodtowe informacje moze dostarczy¢ producent kazdego rozwigzania.

Personalizacja strony zgtoszeniowe;.

Cecha ta moze byc istotna dla organizacji i sygnalistow, jednak nie byta poddawana ocenie.

Catkowity koszt systemu.

Cena uwarunkowana jest rodzajem pakietu. Bardziej rozszerzone plany zalezg np. od liczby oséb przypisanych do obstugi systemu,
liczby sygnalistow, funkcji tworzonych na potrzeby klienta, dodatkowych jezykdw w systemie dla sygnalisty i wielu innych.

Czas wdrozenia systemu.

Wdrozenie typu SaaS z natychmiastowym dostepem do panelu graficznego aplikacji nie oznacza, ze sygnalista, administrator,
koordynator, bedg miec¢ dostep do ustugi, poniewaz czas wdrozenia zalezy np. od wybranego przez klienta wariantu aplikacji

oraz przekazania przez niego wszystkich danych konfiguracyjnych — jezeli producent tego wymaga. Niektdrzy dostawcy systemow
umozliwiaja testowe wdrozenie aplikacji, szkolenie dla przedsiebiorstwa, nastepnie po testach nastepuje czyszczenie bazy danych
ze zgtoszen oraz formalny odbidr i rozpoczecie okresu licencyjnego. Dodatkowo czas wdrozenia rozwigzann w modelu on-premises
wymaga obstugi technicznej i pdzniejszego testowania aktualizacji przed udostepnieniem nowej wersji dla sygnalistow.



Analiza zostata opracowana w oparciu o wczesniejsze deklaracje
producentow oraz ocene ryzyka cyberataku na system dla sygnalisty.
Wyszlismy od modelu bezpieczenstwa opartego na braku zaufania
(zero-trust) i zatozylismy, ze (1)atakujacy juz znajduje sie w sieci
organizacji, gdzie zainstalowany jest system dla sygnalisty (wdrozenie
lokalne) albo haker (2)miat dostep do systemu operacyjnego
pracownika, gdzie przez przegladarke nastepuje taczenie
sie do aplikacji. W zaleznosci od wariantu, cyberatak moze przebiegac
inaczej, ale efekt koncowy bedzie ten sam - potencjalne ryzyko
odczytania informacji (réwniez danych osobowych) od sygnalisty
lub dostep do catego (albo czesci) systemu operacyjnego na skutek
wykorzystania podatnosci O-day. Zatem na ogdlng ocene miat wptyw
rodzaj zastosowanego szyfrowania kryptograficznego, poniewaz
prawie wszystkie systemy przekazuja plik z jawna trescig zgtoszenia
na serwer, gdzie tworzony jest nowy plik zaszyfrowany i w niejawnej
postaci jest przechowywany. Nalezy sie zastanowi¢, co sie dzieje
z plikiem przekazanym przez sygnaliste i czy jest pewnosc,
ze oryginalny plik zostanie skasowany i nie bedzie przechwycony
w cyberataku?

Nalezy maksymalnie ograniczy¢ zaufanie do serwera, aby zminimalizowac ryzyko, dlatego najmocniejszym wariantem szyfrowania jest
Client-Side Encryption — szyfrowanie zgtoszenia na urzadzeniu sygnalisty — zanim jakiekolwiek dane opuszcza komputer pracownika.
Ten rodzaj szyfrowania jest obstugiwany wytacznie przez system Sygnanet. Zaletg szyfrowania Client-Side Encryption jest petne
bezpieczenstwo danych, poniewaz serwer nie ma dostepu do kluczy szyfrowania i nie moze odszyfrowac danych bez udziatu sygnalisty —
do tego niezbedne jest hasto, ktdre odbiorca zgtoszenia ustala podczas rejestracji w systemie (hasto jest kodowane w wyniku dziatania
funkcji jednokierunkowej). Podobnie koordynator zgtoszenia — aby odczytac¢ zaraportowane naruszenie, musi podac¢ wiasne hasto
uzytkownika systemu, ktdre jest niezbedne do odszyfrowania klucza prywatnego sygnalisty. Serwer producenta nie bierze udziatu
w szyfrowaniu i deszyfrowaniu zgtoszen. Operacje kryptograficzne odbywaja sie na komputerach pracownikow, koordynatoréw i innych
uzytkownikow, ktorzy maja dostep do systemu sygnalisty.



Waznga cecha jest zapewnienie anonimowosci sygnalisty oraz ochrona danych osobowych, ktére moga uniemozliwi¢ rozpoznanie
uzytkownika przez osoby nadzorujgce oraz przez serwer producenta. Dlatego ciggle pamietajac o zasadzie ograniczonego zaufania
do serwera, niezbedne jest, aby oprogramowanie po zastosowaniu szyfrowania typu client-side encryption, w ogdle nie miato dostepu do
zatacznikow, dzieki czemu mozliwe bedzie zachowanie petnej anonimowosci sygnalisty.

W  przeciwnym wypadku zachodzi ryzyko,
ze producent systemu ma dostep do plikow n
podczas procedury czyszczeniu metadanych.

Dodatkowo nalezy uwzgledni¢ brak mozliwosci ]
zapisywania informacji o urzadzeniu pracownika :
(tzw. odcisk palca przegladarki i np. adres IP). Czes¢ \Tj
producentow doskonale realizuje zgodnosc N

z dobrymi praktykami anonimowosci, kierujac sie
zasada, ze ,im mniej wiemy” o stronie trzeciej, tym m
lepiej. Zwracamy tez uwage, ze tylko dwa systemy

obstuguja sie¢ Tor: Globaleaks oraz SecureDrop.
Pierwsze rozwigzanie zezwala na wybdr, czy system
ma by¢ dostepy przez sie¢ Tor w domenie ".onion”.
Drugie rozwigzanie obowigzkowo wymaga
do obstugi sieci Tor, co juz znaczaco utrudnia
stworzenie konkretnego profilu osoby zgtaszajacej
naruszenia. Ponadto wszystkie produkty cechuja
funkcjonalnosci, ktére nie sposdb wymienic
w  krotkim podsumowaniu, dlatego zachecamy
do zapoznania sie z petnymi  opisami
W poszczegolnych tabelach.
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Zabezpieczenie
logowania do systemu

Wybrany przez producenta
rodzaj szyfrowania
kryptograficznego

Metoda szyfrowania
danych na serwerze

Dostep do zgtoszenia przez
Sygnaliste i Uzytkownikéw Systemu
(metoda deszyfrowania)

Dostepne metody ochrony
tozsamosci Sygnalisty

Anonimowos¢ Sygnalisty dla
pracodawcy i producenta aplikacji

Cyberatak na infrastrukture serwera
systemu albo uzytkownika aplikacji

Ocena aplikacji:
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Wybierajac system dla sygnalistow warto zwrdéci€ szczegdlng uwage na ponizsze kwestie:

System powinien zapewniac szyfrowanie zgtoszenia metoda end-to-end (zero-knowledge service) kluczem
kryptograficznym generowanym na komputerze pracownika[l]. Niedopuszczalne jest uzywanie marketingowego opisu
producenta dla ,szyfrowania TLS" w architekturze systemu komputerowego typu klient-serwer, gdyz nie mozna mowic
o zatajeniu istotnych danych sygnalisty, a jedynie o szyfrowaniu informacji przesytanych z formularza webowego

z przegladarki do serwera. W ostatecznym rozrachunku nie oznacza to, ze dane beda szyfrowane na serwerze, jezeli
system dla sygnalisty tego nie obstuguje. Szyfrowanie warstwy aplikacyjnej spetnia kazdy producent protokotem

w minimalnej wersji TLS 1.2 lub TLS 1.3.

[1] https://www.eenewseurope.com/en/client-side-vs-server-side-encryption-who-holds-the-key/

System powinien zapewniac szyfrowanie zgtoszenia (w tym plikow),

aby lepiej wypetniat regulacje dotyczace RODO. Szyfrowanie jest najbezpieczniejszym sposobem zachowania
zgodnosci z niektorymi aspektami unijnego rozporzadzenia o ochronie danych osobowych i jest metoda zapewniajaca
.pseudoanimizacje”. Dane sygnalisty podlegajg ochronie prawnej, dlatego ich ujawnienie na przyktad w nastepstwie
cyberataku, moze mie¢ negatywne konsekwencje dla zaatakowanej organizacji.

System nalezy zabezpieczy¢ przed dostepem osob przypadkowych. Zatem logowanie powinno by¢ chronione
dodatkowym kodem pochodzacym z aplikacji generujacej jednorazowe tokeny np. Google Authenticator.

W bardziej rozbudowanych srodowiskach roboczych moga to by¢ wspierane protokoty LDAP lub framework OAuth
do integracji z korporacyjnymi systemami uwierzytelniania uzytkownikow.

Maksymalnie bezpieczny system nie powinien mie¢ mozliwosci odczytywania metadanych z zatgcznikdw, ktore sg
przesytane przez sygnalistow. Ograniczenie zaufania do serwera minimalizuje ryzyko zwigzane z przypadkowym lub
celowym ujawnieniem (np. w wyniku cyberataku lub podatnosci aplikacji) tozsamosci sygnalisty.



Jezeli mimo wszystko producent zezwala na wysytanie zatgcznikdow i jednoczesnie nie stosuje szyfrowania po stronie
uzytkownika, to nalezy zwréci¢ uwage na implementacje funkgji, ktdra zablokuje przesytanie potencjalnie
niebezpiecznych formatdw plikow. Przegladarka moze interpretowac plik ,jako do uruchomienia” podczas proby
odczytywania, dlatego nie nalezy zezwalac na przesytanie potencjalnie groznych plikow wykonywalnych oraz plikow
zawierajacych skrypty — a jezeli tak, skrypty z plikow powinny by¢ automatycznie oczyszczane lub archiwizowane.

Jednoczesnie system powinien zapewniac¢ anonimizowanie adresow IP sygnalistow: nie moze zapisywac trwale zadnych
informacji (numeru IP, nazwy komputera, odcisku palca przegladarki), ktore mogtby ujawnic tozsamosc sygnalisty.
System nie powinien tez pozostawiac sladow na komputerze osoby dokonujgcej zgtoszenia.

Ochrona anonimowosci sygnalisty to wazna cecha, ale nie zawsze idzie w parze z bezpieczenstwem. Przyktadowo kiedy
pracownik korzysta z sieci Tor w firmowej sieci tworzy waski profil uzytkownikow, ktérzy mogliby dokonac zgtoszenia.

Nawet najbezpieczniejszy system bedzie nieprzyjazny w obstudze, jesli nie zapewni automatyzacji czynnosci
dokonywanych przez osoby nadzorujace i koordynujace.




Raport zostat przygotowany na zlecenie firmy SpecFile Project Sp.z 0.0. biorgcej udziat w poréwnaniu.
Niezbednym minimum doboru systemu byta ugruntowana pozycja producenta na rynku polskim.
Nie pobierano zadnych dodatkowych optat od pozostatych producentdw.

Metodologia i opracowanie raportu jest autorskim dzietem
Fundacji AVLab dla Cyberbezpieczenstwa.

Polski przedstawiciel systemu Keeper (business-keeper.com)
odmaowit udziatu w poréwnaniu.

Nie uzyskalismy odpowiedzi na liczne proby kontaktu od producentdw
systemow: Whistlink (whistlink.com), WhistleB (whistleb.com),
Sygnalista Online (sygnalista.online).

Niektore cechy wazne dla bezpieczenstwa zostaty wyraznie
otagowane trzystopniowa kalkulacjg oceny ryzyka aplikacji:

0 dostateczne zabezpieczenia
s3 pewne braki w zabezpieczeniach

o nieefektywne zabezpieczenia lub ich brak

Opracowano dla: SpECﬁle.pl
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Jako niezalezni pasjonaci stoimy na strazy ochrony prywatnosci
i cyfrowego bezpieczenstwa w Internecie.

Zajmujemy sie dostarczaniem informacji z branzy zagrozen
internetowych i zabezpieczen w artykutach, relacjach ze szkolen,
konferencjach i materiatach edukacyjnych.

Naszym najmocniejszym atutem sg wnikliwe i szczegdtowe recenzje,
przygotowywanie raportow zwigzanych z prywatnoscia i ochrona
urzadzen koncowych, a w szczegolnosci testy bezpieczenstwa,

w ktorych wykorzystujemy szkodliwe oprogramowanie, narzedzia oraz
techniki obchodzenia zabezpieczen, ktore sg uzywane w prawdziwych
atakach przez hakerow.

www.avlab.pl




